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Trojaner — Schaden gehen in die Millarden!

Payload Manipulation
Techniques for Security
System Evasion
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Eines der besten Verfahren, um an lhre Kennwdérter zu gelangen, ist das Protokollieren von
Tastatureingaben aus der Ferne. Einmal mit dem Keylogger-Schad-Code infiziert, sind keine
Eingaben vor den Augen des Angreifers sicher.

Eine Stufe weiter gehen Reverse-TCP-Angriffe. Sie stellen unter Umgehung der Firewall
eine Verbindung zwischen Ihrem PC und einem externen Angriffs-PC her und schaffen so
unbemerkt eine Hintertlr zu lhrem System.

Der regelméaRige Austausch des Datenschutz-Containers sichert Ihr System nicht nur
gegen Ransomware, sondern auch gegen Keylogger und Backdoor-Angriffe.

Fur all diese Angriffs-Varianten gilt: Bei Verwendung des Datenschutz-Containers bewegen
sich diese Angriffe nur auf der Ebene der virtuellen Maschine und nicht in Ihrem Standard-
Arbeitsbereich.

Dariiber hinaus ist die Premiumversion des Internet-Containers mit einer mehrstufigen
Test-Software ausgestattet, die eventuelle Viren-Infektionen meldet und so den vor-
zeitigen Austausch der virtuellen Maschine signalisiert.

Lassen Sie sich durch eine simulierte Schadcode-Vorfiihrung von der Qualitéat unseres
Schutz-Verfahrens und des Internet-Containers uberzeugen.
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