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Murphys Gesetz: ,Alles, was schiefgehen kann, wird auch schiefgehen.*
T Ooops, your files have been encrypted! I Wan naCry -

What Happened to My Computer?
Your important files are encrypted. . .
Many of your documents, photos, videos, databases and other files are no longer El n Erpressel‘—VI rus y der
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without 2017 h u nde rttausen d e von
our decryption service. R h | h | t

- il ecnnern lanmilegte.

Payment will be raised on Bl Can | Recover My Files? g

5/16/2017 00:47:55 Sure, We guarantee that you can recover all your files safely and easily. But you have

not so enough time. .
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>. Der H au ptang r|ff erfolgte

But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled. d u rch e| nen Em a| I _An h ang .

Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

mll We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

SR How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>. . .
Please check the current price of Bitcoin and buy some bitcoins. For more information, EI nm a-l el ng ed ru nge n ’ ver-
click <How to buy bitcoins>.
(And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
PP P
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Time Left

‘ suchte er andere Rechner
| | des Netzwerkes liber eine
bitco,'n Send $300 worth of bitcoin to this address. I WIndOWS-LUCke |m SMB-

o o System zu infizieren

Wir sind ein Team von Ingenieuren und Informatikern mit langjahriger Erfahrung in den
Bereichen IT-Technik, Datensicherheit und Server-Verwaltung.

Deshalb versprechen wir Thnen auch nicht, dass wir ein neues Virenabwehr-Programm fur
Sie haben, das allen am Markt bestehenden Programmen Uberlegen ist.

Wir gehen vielmehr davon aus, dass irgendwann jedes Virenschutz-Programm
tiberwunden werden kann.

Unser System sorgt vielmehr dafir, dass die Folgen eines PC-Virenangriffes
weitgehend vernachlassigt werden kénnen.

Grundlage unseres Konzeptes sind zwei einfache Malinahmen:

- Trennung lhres Computers in einen 6ffentlichen und einen privaten Bereich.
- Auslegung des offentlichen Bereiches als Weg-Werf-System.

Wurde |hr Rechner z.B. durch Ransomware verschliisselt dann startet folgende Prozedur:

Der verseuchte Bereich Ihres Rechners wird geldscht und automatisch durch ein
archiviertes und sauberes System ersetzt.

Lassen Sie sich durch eine simulierte Schadcode-Vorfihrung von der Qualitat unseres
Schutz-Verfahrens und des Internet-Containers tberzeugen.
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